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摘要 

 

2023 年隱私強化技術期刊（Proceedings on Privacy Enhancing Technologies，

PoPETs）舉辦第 23 屆隱私強化技術研討會，會議時間自 2023 年 7 月 10 號至 7 

月  15 號，為期  6 天，地點位於瑞士洛桑大學。該研討會聚集如  Google、

Microsoft 研究院、IBM 研究院、麻省理工學院、洛桑理工學院等知名產學界專

家共同參與，並發表 124 篇與隱私強化技術相關之學術研究論文。本次會議分

為 17 個不同主題，包括資料隱私、網頁隱私、匿名化，法律與政策等面向，透

過參與本次研討會，本團隊將鎖定三種面向之議題，分別為：隱私強化技術之

評估、落地與驗測，藉此從中學習國際前沿知識與經驗，以助本計畫執行隱私

強化技術導入，建立國際專家之鏈結，並提升我國隱私強化技術之發展能量。 
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壹、 目的 

本中心為執行數位發展部多元創新司「建構隱私強化技術與數據公益合規

機制計畫」補助計劃案，了解國際在隱私強化技術之發展趨勢、現行可用技術，

以及欲導入隱私強化技術所需之知識與經驗。本次由鄧宇翔工程師與梁博硯助

理工程師出席於瑞士舉辦，第 23 屆隱私強化技術研討會  (The 23th Privacy 

Enhancing Technologies Symposium)。本團隊於參與研討會前，先行盤點出該研

討會所發表之主題，並整理歸納出「評估」、「落地」與「驗測」三個主題。 

在評估方面，著重於導入隱私強化技術前之情境評估，並從研討會所發表

之主題中獲取於評估階段所需之知識，預期會從中學到包含：評估前之需求訪

談重點、適用技術評估應考慮面向，以及評估流程與規劃等，有望可從相關研

究或案例中獲取經驗，以優化我方隱私強化技術導入之評估工作。 

在落地方面，著重於各隱私強化技術之情境導入實作與案例研究，本團隊

預期從相關研究中，獲取不同隱私強化技術之實作細節，例如：使用之開源工

具、適用之技術變種與技術實作方法。對於落地案例之研究，本團隊預期從各

案例導入之技術中，獲知不同情境中技術導入之效益、不同情境與資料樣態之

處理方式，以及各技術落地之限制與挑戰。上述知識可作為本計畫隱私強化技

術導入合作之參考依據。 

在驗測方面，由於隱私強化技術仍屬前沿領域，各技術之隱私保護力與資

料可用性之驗證，較少有相關文獻可供參考，故本團隊預期從該研討會中，獲

取各隱私強化技術驗測相關知識，例如：各技術驗測之評估指標、相關開源工

具、驗測方法論等，藉此提升本計畫隱私強化技術驗測之發展能量。 
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貳、 行程 

表格 1 : 出國行程表 
 

日期 行程 

2023 年 7 月 8 日 23:35 至 

2023 年 7 月 9 日 13:20  

差旅時間：臺灣桃園國際機場至瑞士蘇黎世機場 

(搭乘阿聯酋航空 EK0367，經杜拜轉機) 

2023 年 7 月 10 至 14 日 

9:00-18:00 

參加 The 23th Privacy Enhancing Technologies 

Symposium 五天議程 

主要參與議題： 

• How Much Privacy Does Federated Learning with 
Secure Aggregation Guarantee? 

• Lessons Learned: Surveying the Practicality of 
Differential Privacy in the Industry 

• Differentially Private Publication of Trajectory Data 
• Differentially Private Speaker Anonymization 
• A Unified Framework for Quantifying Privacy Risk in 
Synthetic Data 

• SoK: New Insights into Fully Homomorphic Encryption 
Libraries via Standardized Benchmarks 

2023 年 7 月 13 日 

18:00-21:00 
參與研討會 Gala Dinner 晚宴 

2023 年 7 月 16 日 15:25 

2023 年 7 月 17 日 16:15 

差旅時間：瑞士蘇黎世機場至臺灣桃園國際機場 

(搭乘阿聯酋航空 EK0088，經杜拜轉機) 

 
 
 
  

https://petsymposium.org/2023/files/papers/issue1/popets-2023-0030.pdf
https://petsymposium.org/2023/files/papers/issue1/popets-2023-0030.pdf
https://petsymposium.org/2023/files/papers/issue2/popets-2023-0045.pdf
https://petsymposium.org/2023/files/papers/issue2/popets-2023-0045.pdf
https://petsymposium.org/2023/files/papers/issue2/popets-2023-0065.pdf
https://petsymposium.org/2023/files/papers/issue1/popets-2023-0007.pdf
https://petsymposium.org/2023/files/papers/issue2/popets-2023-0055.pdf
https://petsymposium.org/2023/files/papers/issue2/popets-2023-0055.pdf
https://petsymposium.org/2023/files/papers/issue3/popets-2023-0075.pdf
https://petsymposium.org/2023/files/papers/issue3/popets-2023-0075.pdf


9 
 

表格 2 : 7/10 會議參與進程 
 

2023 年 7 月 10 日 

時間 主題 

09:00 –09:15 FOCI Welcome 開幕演說 

09:15 –10:15 

 
FOCI paper session: Censorship Analysis 

● A Worldwide View of Nation-state Internet Censorship 
● Detecting Network Interference Without Endpoint 

Participation 
● Towards a Comprehensive Understanding of Russian Transit 

Censorship 
 

10:15 – 10:45 
 
Break with snacks 
 

10:45 –11:45 

 
FOCI Keynote： 

● Motivation and Challenges for Censorship Research (the 
Indian perspective) 

 

11:45 –13:30 
 
Lunch 
 

13:30 - 14:30 

 
FOCI paper session: New strategies for evasion： 

● The Use of Push Notification in Censorship Circumvention 
● Proteus: Programmable Protocols for Censorship 

Circumvention 
● Voiceover: Censorship-Circumventing Protocol Tunnels 

with Generative Modeling 
 

14:30 - 15:00 
 
Break 
 

15:00 – 16:00 
 
FOCI Keynote 
 

16:00 –16:15 
 
Break with snacks 
 

16:15 –17:15 

 
FOCI paper session: Real-world considerations： 

● Rethinking Realistic Adversaries for Anonymous 
Communication Systems 

● Running a high-performance pluggable transports Tor bridge 
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● Crowdsourcing the Discovery of Server-side Censorship 
Evasion Strategies 
 

17:15 – 17:30 
 
Closing 
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表格 3 : 7/11 會議參與進程 

 
2023 年 7 月 11 日 

時間   主題 

09:00 – 10:30 

 
Session 1B: Privacy and AI/ML I 

● Efficient decision tree training with new data structure for 
secure multi-party computation 

● On the Privacy Risks of Deploying Recurrent Neural 
Networks in Machine Learning Models artifact 

● How Much Privacy Does Federated Learning with Secure 
Aggregation Guarantee? 

● ezDPS: An Efficient and Zero-Knowledge Machine 
Learning Inference Pipeline 

● Differentially Private Simple Genetic Algorithms artifact 
● Towards Sentence Level Inference Attack Against Pre-

trained Language Models 
 

10:30 – 11:00 
 
Break 
 

11:00 – 12:00 
 
AMA with Serge Egelman, Susan Landau, and Carmela Troncoso  
 

12:00 – 13:30 
 
Lunch 
 

13:30 – 15:00 

 
Session 2B: Data Privacy 

● Distributed GAN-Based Privacy-Preserving Publication of 
Vertically-Partitioned Data 

● Lessons Learned: Surveying the Practicality of Differential 
Privacy in the Industry 

● SoK: Managing risks of linkage attacks on data privacy 
● Strengthening Privacy-Preserving Record Linkage using 

Diffusion artifact 
● SoK: Membership Inference is Harder Than we Previously 

Thought artifact 
● DP-SIPS: A simpler, more scalable mechanism for 

differentially private partition selection 
 

15:00 – 16:00 
 
Town Hall 
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16:00 – 17:00 

 
Birds of a Feather sessions： 

● Welcome to PETS (ANT-1031), contact: Susan McGregor 
● New directions in censorship research (ANT-1129), 

contacts: Ram Sundara Raman and David Fifield 
● LGBTQ+ in PETS (ANT-2024), contact: Carmela Troncoso 
● Hallway track with refreshments 

 

17:00 – 18:00 

 
Birds of a Feather sessions： 

● Ethics concerns in S&P research (ANT-1031), contact: Lujo 
Bauer 

● Cryptographic Tools for Privacy (ANT-1129), contact: 
Nadim Kobeissi 

● Women in PETS (ANT-2024), contacts: Anna Lorimer and 
Bailey Kacsmer 

● Board Games (ANT-3021), contact: Rebekah Overdorf 
● Hallway track with refreshments 
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表格 4 : 7/12 會議參與進程 

 
2023 年 7 月 12 日 

時間   主題 

09:00 – 10:30 

 
Session 3B: Privacy and AI/ML II 

● Exploring Model Inversion Attacks in the Black-box Setting 
● Individualized PATE: Differentially Private Machine 

Learning with Individual Privacy Guarantees artifact 
● Private Multi-Winner Voting for Machine Learning 
● Find Thy Neighbourhood: Privacy-Preserving Local 

Clustering 
● How to Combine Membership-Inference Attacks on 

Multiple Updated Machine Learning Models 
● PubSub-ML: A Model Streaming Alternative to Federated 

Learning 
 

10:30 – 11:00 
 
Break 
 

11:00 – 12:00 
 
Speed Mentoring 
 

12:00 – 13:30 
 
Lunch 
 

13:30 – 14:45 

 
Session 4C: Personal Safety 

● Blind My - Robust Stalking Prevention in Apple's Find My 
Network 

● Creative beyond TikToks: Investigating Adolescents’ Social 
Privacy Management on TikTok artifact 

● SoK: Differentially Private Publication of Trajectory Data 
● On the Role and Form of Personal Information Disclosure in 

Cyberbullying Incidents 
● Track You: A Deep Dive into Safety Alerts for Apple 

AirTags 
 

14:45 – 15:00 
 
Break 
 

15:00 – 16:00 
 
Poster Session 
 

16:00 – 16:30 
 
Break 
 

16:30 – 17:30  
Rump Session 
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17:30 – 18:00 
 
Break 
 

18:00 -  
 
Gala Dinner 
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表格 5 : 7/13 會議參與進程 

 
2023 年 7 月 13 日 

時間   主題 

09:00 – 10:30 

 
Session 5C: Genomes and Biometrics 

● Differentially Private Speaker Anonymization 
● I-GWAS: Privacy-Preserving Interdependent Genome-Wide 

Association Studies 
● StyleID: Identity Disentanglement for Anonymizing Faces 

artifact 
● "My face, my rules": Enabling Personalized Protection 

against Unacceptable Face Editing 
● Two-Cloud Private Read Alignment to a Public Reference 

Genome artifact 
● Examining StyleGAN as a Utility-Preserving Face De-

identification Method 
 

10:30 – 11:00 
 
Break 
 

11:00 – 12:00 

 
Birds of a Feather sessions： 

● Innovation strategy and building PETs in industry  
● Parents in PETS 
● NLP for Privacy and Privacy for NLP 
● Privacy Preference Signals 
● (Un)solvable privacy gaps and challenges 

 

12:00 – 13:30 
 
Lunch 
 

13:30 – 15:00 

 
Session 6B: Privacy and AI/ML III 

● HeLayers: A Tile Tensors Framework for Large Neural 
Networks on Encrypted Data artifact 

● MIAShield: Defending Membership Inference Attacks via 
Preemptive Exclusion of Members 

● SoK: Secure Aggregation based on cryptographic schemes 
for Federated Learning 

● Private Graph Extraction via Feature Explanations artifact 
● Losing Less: A Loss for Differentially Private Deep 

Learning 
● Privacy-Preserving Federated Recurrent Neural Networks 

15:00 – 16:00 
 
Break 
 

16:00 – 17:00  
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Session 7B: Measurement and Data Privacy 
● Differential Privacy for Black-Box Statistical Analyses 
● DPrio: Efficient Differential Privacy with High Utility for 

Prio artifact 
● A Unified Framework for Quantifying Privacy Risk in 

Synthetic Data artifact 
● SenRev: Measurement of Personal Information Disclosure in 

Online Health Communities 
● SoK: New Insights into Fully Homomorphic Encryption 

Libraries via Standardized Benchmarks artifact 
● CERTainty: Detecting DNS Manipulation at Scale using 

TLS Certificates 
 

16:00 – 17:00 
 
Closing Remarks 
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表格 6 : 7/14 會議參與進程 

 
2023 年 7 月 14 日 

時間   主題 

09:00 – 09:15 
 
HotPETs Opening Remarks 
 

09:15 – 10:35 

 
● Data for good: US data breach visualization and 

classification 
● Female mHealth Apps: Opportunities and Challenges 
● Dataveillance: An Overlooked Side of Dark Patterns 

 

10:35 – 11:00 
 
Coffee Break 
 

11:00 – 12:00 

 
Keynote: The Power of Community Participation in Shaping Digital 
Rights Tech 
 

12:00 – 13:30 
 
Lunch 
 

13:30 – 15:00 

 
● Impacts of Growing Tor – A Neglected Aspect of Tor 

Evolution? 
● Are PETS and algorithmic accountability at loggerheads? 
● Who are users in privacy discussions? 

 
 

15:00 – 16:00 
 
Ice Cream! 
 

16:00 – 17:00 

 
● Where Do Threat Models Come From? Challenging Implicit 

Assumptions 
● Bridging the Gap between Privacy Incidents and PETs 

 

17:00 
 
HotPETs Closing Remarks and Award 
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參、 驗測相關研究議題 

1. A Unified Framework for Quantifying Privacy Risk in Synthetic Data 

本研究介紹一個名為 Anonymeter 的統計框架，其用於共同量化合成表格資料集

中的不同類型的隱私風險。該框架基於歐洲通用數據保護法規 (GDPR) 所提及

之三種隱私攻擊，包括單獨識別 (singling out)、可鏈結性 (linkability)，與推斷 

(inference)，並針對上述隱私攻擊發展出隱私風險評估。 

單獨識別攻擊指旨在資料集中識別出特定個體，使攻擊者能夠確定該個體的特

定敏感屬性，從而損害其隱私。舉例來說，某資料集中，存在一筆資料，其有

多個屬性的唯一組合 (例如：男性，65 歲，郵遞區號 30305，心臟病發作次數 4

次)。下圖擷取該研究之演講簡報，說明單獨識別攻擊，與其攻擊演算法。 

 

 
圖 1、單獨識別攻擊介紹 

可鏈結性是指將兩個或多筆資料（同資料集或不同資料集中）與同一個體或一

組個體聯繫在一起的可能性。換句話說，即在不同資料中找出關聯性，並將之

交叉比對串連出特定隱私資訊。下圖擷取該研究之演講簡報，說明單獨識別攻

擊，與其攻擊手法。 
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圖 2、可鏈結性攻擊介紹 

 

推斷攻擊為當攻擊者取得部分欄位資料，即可依照背景知識或其他資訊推斷出

隱蔽之敏感資訊。舉例來說，現有一病例資料，一名患者被記錄抽菸多年，並

患有癌症，其資料集中，抽菸多年為公開資訊，患有何種癌症為隱私資訊，但

依照邏輯可推斷出其罹患之癌症很大機率為肺癌。下圖擷取該研究之演講簡

報，說明推斷攻擊。 

 
圖 3、推斷攻擊 
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儘管該研究所提出之驗測指標雖然著重於探討合成資料，但該指標適用於任何

表格行之資料。換句話說，只要適用於表格資料之技術 (例如：K 匿名、差分隱

私等)。同時，該研究亦發展出開源框架，對於我方驗測方法論之設計與實作皆

具有很大參考價值。 
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2. Lessons Learned: Surveying the Practicality of Differential Privacy in the 

Industry 

主要探討自 2006 年以來，差分隱私技術於學術界已成為重要量化資料隱私之統

計工具。然而，儘管有大量的研究和開源工具，但差分隱私在企業領域的廣泛

度仍然有限。該研究通過詳細訪談 9 家主要公司的 24 名隱私從業者，揭示產學

界差距的根本原因。並於研究中嘗試回答一個最核心的問題：即「差分隱私在

學術界受到高度重視，但為何在企業領域的採用仍然有限？」 

針對此問題，該研究分析出企業導入差分隱私之困難有以下幾點： 

1. 冗長的官僚審核程序 

2. 影響既有之分析流程 

3. 分析師擔憂資料精準度流失 

雖在文章中，作者針對上述三個困難提出相應解決之道。但我們認為在實務上

之複雜度可能高於作者之想像。雖如此，要能解決問題，得先認識與清楚問題

之定義。因此，我們認為此文章最大貢獻在於協助企業認識與定義導入差分隱

私技術之實務問題。此外，此文章亦提到，雖有許多差分隱私開源工具，但企

業在使用差分隱私技術上仍非廣泛。作者認為，可能有一些要求與限制： 

 

要求包括： 

1. 高度的安全性：工具應該提供足夠的保護，以防止資料洩露或不正確的

使用。 

2. 易於使用：工具應該對非專家友好，並且有清晰的文件和指引。 

3. 靈活性：工具應該能夠適應不同的資料集和使用情境。 

4. 效能：工具應該能夠在合理的時間內處理大量資料。 

 

 

限制包括： 

1. 缺乏整合能力：工具可能難以與現有的資料基礎設施或其他工具整合。 

2. 高成本：工具的採用和維護可能需要大量的資源和時間。 
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3. 缺乏培訓和支持：企業可能缺乏必要的知識和技能來正確使用和維護這

些工具。 

因此，若欲讓差分隱私技術在企業中獲得廣泛使用，我們或許可以在隱私強化

技術指引上，加強上述章節，降低限制或困難產生的影響，進而提升企業的使

用意願。 
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3. SoK: Differentially Private Publication of Trajectory Data 

 

該研究主要發展差分隱私框架，該框架將差分隱私運用於特殊資料形式「軌跡

資料」之隱私強化。相較於一般常見之資料形式，軌跡資料具有許多特性，例

如：不同資料庫之軌跡資料皆不相同、結構與定義不統一。此外，研究發現，

軌跡資料雖具有相當價值，可作為交通管理分析、路線建議或基礎設施發展。

然而，其屬於使用者生活蹤跡之資訊，若該資訊洩漏，所造成之危害無法被忽

視，因此該資料被視為重要隱私資料。為解決軌跡資料之隱私問題，該研究探

討如何以差分隱私技術，對軌跡資料進行隱私強化。 

 

該研究首先說明軌跡資料之分析結果，以解釋軌跡資料之價值與隱私問題，分

析面相包含以下幾點： 

• 軌跡資料之重要性：該資料是否值得投入成本進行隱私保護。 

• 軌跡資料之隱私風險：該資料洩漏之風險與危害程度。 

• 軌跡資料之複雜性：該資料不同軌跡、位置間之關聯複雜。 

• 軌跡資料之時效性：該資料之更新頻率極高，然而每次的更新意味著洩

漏部分資訊，使隱私保護更具挑戰。 

 

資料分析後，接著探討差分隱私為何適用於軌跡資料之保護，發展其保護機

制，並開發一差分隱私系統框架 (SoK)，最後利用真實個人軌跡資料進行實驗以

確保其可用性。 

 

該研究可作為我方進行差分隱私落地案例之重要參考依據，當案例所遇上之特

殊資料類型，此研究提供了幾個分析方向，例如：特殊資料之分析面向、可用

性評估等。此外，對於特殊資料類型，如何比較不同隱私強化技術之限制與對

於該資料類型之適用性，該研究亦可作為重要參考依據。 
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4. A Worldwide View of Nation-state Internet Censorship 

 
該研究主題為「從全球角度看待的國家網路審查」。探討了網路審查的全球現

象，並深入研究了不同國家如何實施審查。 

 

隨著網路成為人類歷史上最重要的通訊工具，其影響已超越了電視、報紙和廣

播。然而，一些國家在其影響範圍內對網路通訊進行了審查。無論網路審查的

動機是什麼——無論是基於意識形態、專制、法律、社會還是其他原因——網

路審查研究已成為一個廣泛的跨學科努力（interdisciplinary effort）。 

 

國家對其網路通訊施加了各種程度的審查。隨著全球人口對網路資源的訪問增

加，一些政府更願意過濾內容、限制連接或拒絕訪問其影響範圍內的網路資

源。為了更好地理解這一現象，作者從多個研究社群和學科中提取資料，提供

了一個更全面的網路審查方法的視角。 

 

講者還深入探討了網路審查的不同方法，如網路關閉、內容拒絕和深度封包檢

查。這些方法可以是粗糙和直接的，例如網路關閉，或者更為精密和目標導向

的，例如內容過濾。 

 

為了更好地理解這些審查方法如何在全球範圍內實施，作者參考了多個資料來

源，包括 OpenNet Initiative、OONI、Censored Planet Lab、ICLab、Citizen Lab

和 Freedom House。這些來源提供了關於如何和在哪裡發生網路審查的深入見

解。 
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圖 4、進行審查國家數量長條圖 

底部長條圖表示測量期間使用特定方法進行審查的國家數量； 
頂部長條圖表示有審查歷史紀錄的國家數量（不包括測量期間） 
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5. Detecting Network Interference Without Endpoint Participation 

 

該研究主要探討如何在不依賴終端參與的情況下檢測網路干擾。在全球，許多

專制政權部署了全面的審查裝置來限制網路上的自由和開放通訊。過去的研究

已經揭示了審查者如何運作，但這些方法主要集中在大國，如中國、伊朗和俄

羅斯。對於小國，由於低網路滲透率、小人口和公共伺服器或遠程觀測點的稀

缺，使用這些方法變得具有挑戰性。 

 

為了解決這一問題，研究者提出了一種系統，該系統可以長時間地檢測網路審

查，而不依賴於審查國家內的本地終端或志願者。該系統的核心思想是利用許

多審查網路中間設備（middlebox）不完全遵循 TCP 協議的事實。作者使用

Geneva，一種基於遺傳演算法的工具，直接對審查者進行訓練，以發現可以達

到特定目標的數據包序列。 

 

研究中還介紹了一些初步結果，特別是在文萊和塔吉克斯坦的應用。在文萊，

作者發現一個可以觸發審查的數據包序列。而在塔吉克斯坦，他們發現了一種

策略，其中他們發送了兩次帶有被審查內容的 PSH+ACK 數據包，然後收到審

查者注入的 RST+ACK 響應。 

 

研究者提出了一種新的審查檢測方法，該方法不依賴於終端參與，並利用審查

網路中間設備的設計選擇來實現。這種方法有望填補審查測量領域的一個空

白，並為未來的研究提供了一個新的方向。 
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6. Towards a Comprehensive Understanding of Russian Transit Censorship 

 
該研究核心是深入了解俄羅斯的網路過境審查。過去，有關俄羅斯過境審查的

觀察大多是基於個案研究，而講者旨在提供一個更全面的研究。在過去的十年

中，俄羅斯顯著增加了其審查強度，這引起了一個問題：俄羅斯的網路服務提

供商是否不僅對在俄羅斯終止的流量實施審查政策，還對僅經過俄羅斯的流量

實施審查政策。 

 

論文中提到，俄羅斯在過去的十年中對其訊息控制進行了倉促的擴展。例如，

2018 年，俄羅斯封鎖了 Telegram，導致封鎖了數百萬屬於 Amazon 和 Google 

的雲托管平台的 IP 地址，進一步封鎖了許多無關的網站。 

 

研究者在這項工作中首次對俄羅斯審查的「附帶損害」進行了全面研究。他們

掃描了 18 個圍繞俄羅斯的國家的 IP 位址，試圖從俄羅斯審查者那裡獲得回

應。研究發現，俄羅斯的附帶損害至少影響了這 18 個國家中的 9 個國家的部分

流量，並且至少有 7 個 AS（自治系統）對過境流量進行了審查。 

 

本研究提供了對俄羅斯過境審查「附帶損害」的初步但全面的了解，並強調了

全球範圍內進一步研究附帶損害的必要性。 

 

 
圖 5、受俄羅斯過境審查影響國家（黃色），測量觀察點（藍色） 
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7. The Use of Push Notification in Censorship Circumvention 

 
該研究探討了推送通知在繞過網路審查中的應用。近年來，推送通知在行動和

桌面平台上得到了廣泛的採用，因為它們為應用程式提供了一種直接向使用者

提供時效性訊息的方式。作者認為，由於封鎖推送通知會造成重大的附帶損

害，因此它們是理想的隧道繞過流量的候選者。 

 

 
圖 6、通送通知服務之流程 

 

論文中介紹了兩個利用推送通知作為傳輸的繞過審查系統。第一個是 

PushRSS，它是一個阻擋抵抗的內容聚合器，可以通過推送通知網路隧道 RSS 

更新。一旦啟動，即使伺服器 IP 被完全封鎖，該工具仍然可以執行。第二個是 

PushProxy，它是一個通用的代理，可以通過推送通知服務路由使用者的下行流

量，同時保持上行流量為獨立通道。通過解耦下行和上行，PushProxy 減少了網

路對手（ network adversaries ）進行每流量分析（ per-flow analysis ）的能力，

同時提供了與流行的對稱代理相當的性能（ offering performance comparable to 

popular symmetric proxies ）。 

 

研究者通過大規模、長期的測量來評估推送通知作為繞過流量的傳輸的潛力。

他們的發現表明，只有少數 AS （ Autonomous System ）積極干擾推送通知連
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接，大多數封鎖事件都發生在中國的政治敏感時期。有趣的是，他們還發現了

證據表明，中國的審查者對長期完全封鎖推送通知服務持謹慎態度，並在封鎖

後僅幾天內做了白名單例外，這可能是由於會造成大量的附帶損害。 
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8. Proteus: Programmable Protocols for Censorship Circumvention 

 
該研究主要內容是介紹 Proteus 系統，一個用於規避審查的可程式協議環境。隨

著網路審查成為政治和社會控制的常見工具，反審查社群開發了多種工具來規

避審查。Proteus 提供了一種環境，其中新的通訊協議可以被表達為簡潔且容易

理解的規範文件。這種設計允許客戶端和代理快速回應新的審查策略，只需安

裝新的規範文件。 

 

Proteus 改進了先前的可程式設計，提高了主機安全性，防止惡意規範，提供了

一種完整且對非技術人員容易理解的規範語言，並支持代理的多個同時協議，

以實現版本控制和本地化。 

 

研究者還提到了 Marionette 系統，一個通訊協議的可程式系統，它提供了一種

語言和工具，使客戶端和代理容易寫入和安裝新的協議。這種設計允許通過重

新配置代理協議快速規避新的審查方法。 

 

Proteus 系統之目的是使使用者能夠快速應對不斷變化的審查環境。其主要設計

目標是：使兩方能夠進行通訊、提供協議可程式性、提供安全的協議更新，以

及允許平滑的更新。 

 

 
圖 7、讀取緩衝區和寫入緩衝區與 Proteus 協議的關係。 

該協議通過讀取緩衝區接收資料，並通過寫入緩衝區輸出資料。 
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9. Voiceover: Censorship-Circumventing Protocol Tunnels with Generative 

Modeling 

 
該研究探討了如何使用生成模型來規避審查的協議隧道。隨著審查制度不斷採

用和部署先進技術來檢測和起訴網路上的公開通訊，多媒體協議隧道的技術旨

在通過合法的音訊/影片通訊系統直接處理隱秘的數據通訊。然而，這些方法可

以被審查者輕易地識別出來。 

 

為了解決這個問題，作者們提出了一種新的流量整形技術（ traffic-shaping 

technique ），該技術模擬正常媒體內容，並將其屬性應用於隱秘內容。他們構

建了一個生成的機器學習模型，以限制隱秘數據傳輸，使其時序屬性與真實的

雙人對話學到的屬性相匹配。評估發現，模擬應用層內容中的時序屬性可以減

少加密網路流量中的區別特徵，從而減少對粗粒度時序屬性的內容不匹配攻

擊。 

 

Voiceover 是他們對這個問題的方法，它是一個基於音訊的多媒體協議隧道。

Voiceover 通過卷積編碼和正交幅度調製處理數據作為音訊。該音訊由 Skype 音

訊通話在兩個端點之間傳輸，以越過審查者的邊界。他們的新方法是使用生成

對抗網路學習和模擬對話時序屬性的分佈。這個模型塑造了 Voiceover 通過 

Skype 傳輸的音訊，使得我們的隱秘協議隧道傳輸的時序屬性與真正的 Skype 

通話的音訊相匹配。 

 

研究者提出了一種新的設計，使用生成模型來減少在規避審查的協議隧道中的

內容不匹配攻擊。此外，他們完全實現了這一設計作為一個開源原型進行評

估，並促進未來的工作。 
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圖 8、威脅模型 
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10. Rethinking Realistic Adversaries for Anonymous Communication Systems 

 
該研究主要內容是重新思考匿名通訊系統中的真實敵人。隨著網路的普及，人

們越來越依賴於網路來進行通訊，但網路的設計並不支持隱私或匿名性。過去

的研究已經開發了多種匿名系統，但這些系統通常都是基於某些特定的敵人模

型來設計的。然而，現實中的敵人可能與這些模型有所不同，因此有必要重新

考慮這些模型。 

 

講者首先介紹了匿名通訊的背景，指出由於網路的設計，使用者必須依賴於覆

蓋網路來獲得匿名性。過去的研究通常考慮了全局的被動或主動敵人，但這些

敵人可能與現實中的敵人有所不同。講者接著討論了不完美的敵人，指出現有

的文獻可能忽略了許多實際的限制，例如敵人的覆蓋範圍、觀察時間、互相不

信任等。 

 

接著提出了一些新的敵人模型，這些模型基於真實的監控計劃的限制。作者認

為，為了擴展現有的敵人模型的現實性，我們必須引入影響範圍的概念。此

外，敵人模型應該反映出擴展影響範圍是有成本的，這些成本可能包括時間、

金錢、計算、存儲、政治資本等。 

 

研究者重新考慮了匿名通訊系統中的真實敵人，並提出了一些新的敵人模型。

這些模型更加符合現實中的敵人，因此可以幫助設計更加安全和有效的匿名系

統。  
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11. Running a high-performance pluggable transports Tor bridge 

 
該研究主要焦點是 Tor ( The Onion Router ) 的可插拔傳輸模型，該模型通過在

本地的進程間通信中執行獨立的繞過代碼，將匿名性和繞過的問題分開。這種

模型在尺度上存在問題，特別是對於像 meek 和 Snowflake 這樣的傳輸，它們的

阻塞抵抗不依賴獨立管理的橋接器，而是將所有流量轉發到一個或幾個集中的

橋接器。講者探討了當橋接器從 500 到 10,000 的同時用戶，然後從 10,000 到 

50,000 的同時用戶進行擴展時會出現什麼瓶頸，並展示了基於他們執行 

Snowflake 橋接器的經驗來克服這些瓶頸的方法。主要的想法是在橋接器主機上

平行執行多個 Tor 進程，並使用外部同步的身份鍵。 

 

研究中介紹了 Tor 的橋接器和可插拔傳輸如何為其核心功能的匿名性增加了阻

塞抵抗（繞過審查）。橋接器是其網路地址不為全球所知的中繼，意味著它們

應該難以被審查者發現和通過地址阻塞。可插拔傳輸是模組化的隧道協議，它

封裝和偽裝一個內部協議，從而防止審查者識別 Tor 協議並基於此阻塞連接。 

 

接下來討論了如何垂直擴展可插拔傳輸的 Tor 橋接器。關鍵技術是在同一主機

上執行多個 Tor 進程，並使用相同的身份鍵。這解決了單個 Tor 進程受到 CPU 

限制的最大瓶頸，但也引起了一些複雜性。此外，還需要考慮其他資源限制，

如文件描述符和短暫的端口號的限制。這些建議來自於他們從 2021 年 12 月到 

2023 年 2 月執行 Snowflake 橋接器的經驗，期間平均同時用戶數從 2,000 增加

到大約 100,000。 

 
 

圖 9、多 Tor 設置 
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12. Crowdsourcing the Discovery of Server-side Censorship Evasion Strategies 

 
該研究探討了伺服器端審查規避的最新進展。在這種方法中，伺服器在 TCP 三

方握手過程中操作封包，代表客戶端繞過審查。這種策略的主要優點是客戶端

不需要採取任何額外的行動或安裝額外的軟體。實際上，即使客戶端不知道他

們正在被審查，他們也可以避免審查。這使得部署更加容易和安全，並已被多

個審查規避工具採用。 

 

儘管如此，伺服器端規避的一個主要限制是首先發現規避策略的困難。過去，

研究人員研究了審查系統，並手工製作了可以繞過審查的封包操作策略。最

近，研究人員提出了多種自動發現這些封包操作策略的解決方案，如 Geneva、

Alembic 和 SYMTCP。但這些工具在訓練階段都需要客戶端的儀器化。 

 

為了解決這個問題，作者提出了一種分佈式訓練模型，允許用戶訪問一個網

站，使用未經修改的網頁瀏覽器，並在提供知情同意後，幫助發現審查規避策

略。這意味著用戶的瀏覽器可以生成到我們控制的伺服器的禁止請求，我們可

以利用與審查器的這些互動來發現審查規避策略。 

 

此外，論文還討論了 Geneva 的訓練過程。Geneva 是一種基因演算法，可以發

現封包操作策略來繞過審查。在伺服器端訓練中，客戶端只發送未修改的請

求，觸發審查；所有的封包操作都在伺服器端進行。 

 

最後，作者強調了保護用戶的重要性。他們要求所有用戶在參與訓練之前提供

知情同意。此外，為了減少每個用戶觸發審查的次數，系統會限制用戶生成禁

止請求的頻率。此外，為了保護用戶的隱私，只會收集最少量的用戶訊息。 

 

作者提出了一種新的方法，允許用戶使用未經修改的瀏覽器參與伺服器端審查

規避策略的發現，同時確保了用戶的安全和隱私。 
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13. Efficient decision tree training with new data structure for secure multi-

party computation 

 
本研究主要探討決策樹，這是一種經典的機器學習方法。儘管它在計算上相對

簡單且容易解釋，但它仍然被廣泛使用。此外，決策樹也是其他機器學習方

法，如梯度提升決策樹和隨機森林的重要組成部分。自從 Lindell 和 Pinkas 在隱

私保護資料挖掘的早期工作以來，關於多方計算（MPC）協議的決策樹訓練已

有大量的研究。 

 

研究者提出了一種安全的多方計算（MPC）協議，該協議為給定的秘密共享資

料集構建一個秘密共享的決策樹。先前基於 MPC 的決策樹訓練協議需要 

O(2hmn log n) 的比較，其中 h 是樹的高度，n 和 m 分別是數據集的行數和屬性

數。這篇論文通過安全的資料結構解決了這一問題，該結構使我們能夠計算每

個組的聚合值，同時隱藏分組訊息。使用這種資料結構，我們可以在隱藏中間

資料大小的情況下訓練決策樹。 

 

此外，研究者還提出了一種安全的資料結構，可以在保持分組訊息私密的情況

下計算每個組的聚合值。這種資料結構可以用於計算每個組內的聚合值，如總

和和最大值，即使在決策樹訓練之外的情況也是如此。 

 

為了展示其協議的實用性，研究者在基於三方秘密共享方案的 MPC 框架上實現

了它。講者實施結果顯示，對於具有 220 行和 11 個屬性的數據集，其協議在

404 秒內訓練了一個高度為 4 的決策樹。 
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14. How Much Privacy Does Federated Learning with Secure Aggregation 

Guarantee? 

 
研究者先提到隨著資料隱私和安全性的日益重要，聯合學習（Federated 

Learning，縮寫為 FL）逐漸受到了學術界和工業界的關注。FL 允許多個使用者

在本地私有資料上協同訓練機器學習模型，而不需要與中央伺服器共享他們的

私有本地資料。然而，即使使用者的資料保持在設備中且永遠不與伺服器共

享，隱私仍然不能得到保證。這是因為使用者的訓練資料上的計算以訓練好的

本地模型的形式被共享，這些本地模型可能會洩露有關本地資料集的訊息。 

 
圖 10、聯合學習之訓練過程 

 
為了解決這一問題，研究者提出了安全聚合（Secure Aggregation，縮寫為 SA）

作為一種框架，以在 FL 中保護隱私。SA 確保伺服器只能學習全局聚合的模型

更新，而不是單個模型的更新。但是，儘管如此，FL 與 SA 實際上可以提供多

少隱私仍然沒有正式的保證。 

 

研究者首次對 FL 與 SA 的正式隱私保證進行了分析。他們使用交互資訊

（Mutual Information，縮寫為 MI）作為一種量化指標，來衡量在 FL 中，通過

聚合模型更新可能洩露的每個使用者資料集的訊息量。具體來說，他們推導出

了關於每個使用者資料集可以通過聚合模型更新洩露的訊息的上界。 
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當使用 FedSGD 聚合算法時，研究者的理論界限顯示隱私洩露的數量與參與 FL 

與 SA 的使用者數量成線性減少。為了驗證他們的理論界限，研究者使用了一

個交互資訊神經估計器來實證性地評估在不同 FL 設置下的隱私洩露，包括在 

MNIST 和 CIFAR10 資料集上。 

 

 
圖 11、使用 FedSGD 時使用者數量（N）的影響。 

 
此外，該研究者還探討了如何使用交互資訊神經估計器來抽象地量化訊息洩露

的量，而不是重建圖像的數量。他們還實證性地研究了系統參數對隱私洩露的

影響，並發現隨著使用者數量和本地批量大小的增加，隱私洩露減少，而隨著

訓練輪次的增加，隱私洩露增加。 
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圖 12、使用 FedAvg 時，本地訓練次數（E）對其影響。 

 
研究者提供了一個深入的分析，關於在聯合學習中可能洩露的隱私訊息量，並

使用交互資訊作為一種量化指標來衡量這一洩露。這項研究為想要在不洩露使

用者資料的情況下進行機器學習的研究者和工程師提供了有價值的見解。 
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肆、 心得與建議 

 本次研討會參與心得： 

此次研討會我們觀察到較有趣的主題包含兩個面向：隱私強化技術、資料

隱私。對於隱私強化技術面，許多研究探討機器學習與 AI 技術之訓練模型

使用之資料可能具有隱私洩露之風險，包含：訓練資料若為敏感資訊，是

否會造成隱私問題，以及各種針對機器學習與 AI 模型之資料竊取攻擊，相

關研究有：「On the Privacy Risks of Deploying Recurrent Neural Networks in 

Machine Learning Models」與「Towards Sentence Level Inference Attack Against 

Pre-trained Language Models」等。因此，隨著機器學習與 AI 之快速發展，

其隱私問題之討論日漸增加，故隱私強化技術導入機器學習與 AI 已為一種

趨勢。 

 

於資料隱私面，許多研究開始探討現今之資料型態已不同以往，只包含數

據與文字等資訊，如今影、音、圖之資料亦被廣泛使用 (例如：圖片生成 

AI 之訓練資料)。此外，地理軌跡、生物辨識、基因資訊等隱私問題也被許

多研究發起探討，相關研究包含：「"My face, my rules": Enabling 

Personalized Protection against Unacceptable Face Editing」、「I-GWAS: Privacy 

Preserving Interdependent Genome-Wide Association Studies」以及「SoK: 

Differentially Private Publication of Trajectory Data」等。我們認為，資料隱私

問題與 AI 隱私問題具有一定程度之關聯，由於機器學習與 AI 仰賴大量資

料進行模型訓練，除模型本身之隱私風險外，用於訓練之資料亦具有隱私

疑慮，且如今新型資料型態使用需求廣泛，如何將隱私強化技術應用於此

類資料亦成為一種趨勢。 
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 對數位發展部未來發展隱私強化技術之心得與建議： 

為利數位部推廣各公部門與 NPO/NGO 組織共享資料，以達到數據公益之

目的，隱私強化技術之推廣亦相當重要。從此次研討會中，部分研究表明

隱私強化技術在學術領域之發展良好，但欲在企業導入隱私強化技術則遇

上許多困難，相關研究如「Lessons Learned: Surveying the Practicality of 

Differential Privacy in the Industry」，該研究探討企業在導入隱私強化技術之

限制，包含：缺乏整合能力、高成本與缺乏培訓支持。欲解決這些限制，

建議於隱私強化技術導入企業之前，先將各個技術之工具進統合，並設計

隱私強化技術之框架。接著，以該框架為基礎，發展各技術之範例情境，

以利企業欲導入時可作為參考，以解決「缺乏整合能力」之限制。在技術

工具之完善後，建議撰寫完整指引，並於指引中詳述導入之流程，以降低

企業導入隱私強化技術之成本，最後搭配指引安排企業員工之培訓，推廣

隱私強化技術之應用。如此一來，在前期有完整技術發展，並且有詳細文

獻參考，應使企業對於導入隱私強化技術之意願提高，以利促進數據公

益。 

 

 對 TTC 未來發展隱私強化技術之心得與建議： 

於本次研討會中，許多議題探討隱私強化技術之驗測方法，可作為我方驗

測技術之參考。相關研究如「A Unified Framework for Quantifying Privacy 

Risk in Synthetic Data」提及合成資料之驗測方法，其研究中參考歐洲 GDPR 

規範，並發展出合成資料之評估指標，而該研究雖然著重於合成資料驗測

之探討，但其驗測指標亦適用於各類表格資料。因此，諸如 K 匿名、差分

隱私等隱私強化技術，我方亦可作為參考，以補強、優化現有驗測方法

論。根據該研討會的眾多研究主題，皆有提到參考 GDPR 之規範，因此建

議 TTC 未來在發展隱私強化技術可優先針對 GDPR 進行研析，以利加強我

方對於隱私議題之知識基礎。此外，從研討會之議題可觀察出，AI 導入隱

私強化技術之趨勢，建議 TTC 對於相關議題之研究亦可先行部署研究，以

加強 TTC 對於 AI 與隱私強化技術之研發能量，為後續計畫打下基礎。 
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伍、 附錄 

 

圖 13、 New Insights into Fully Homomorphic Encryption Libraries via Standardized 
Benchmarks 

 

圖 14、New Insights into Fully Homomorphic Encryption Libraries via Standardized 
Benchmarks 
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圖 15、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 
 

 
圖 16、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 
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圖 17、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 
 

 
圖 18、 New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 
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圖 19、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 
 

 
圖 20、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 
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圖 21、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 

 
圖 22、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 
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圖 23、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 

 
圖 24、New Insights into Fully Homomorphic Encryption Libraries via Standardized 

Benchmarks 
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圖 25、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 

 

 
圖 26、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 
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圖 27、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 

 

 
圖 28、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 
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圖 29、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 

 

 
圖 30、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 
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圖 31、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 

 
 

 
圖 32、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 
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圖 33、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 

 

 
圖 34、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 
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圖 35、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 

 

 
圖 36、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 
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圖 37、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 

 

 
圖 38、A Unified Framework for Quantifying Privacy Risk in Synthetic Data 
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圖 39、Differentially Private Speaker Anonymization 

 

 
圖 40、Differentially Private Speaker Anonymization 
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圖 41、Differentially Private Speaker Anonymization 

 

 
圖 42、Differentially Private Speaker Anonymization 
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圖 43、Differentially Private Speaker Anonymization 

 

 
圖 44、Differentially Private Speaker Anonymization 
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圖 45、Differentially Private Speaker Anonymization 

 

 
圖 46、Differentially Private Speaker Anonymization 
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圖 47、Differentially Private Speaker Anonymization 

 

 
圖 48、Differentially Private Speaker Anonymization 
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圖 49、Differentially Private Speaker Anonymization 

 

 
圖 50、Differentially Private Speaker Anonymization 
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圖 51、Differentially Private Speaker Anonymization 

 

 
圖 52、Differentially Private Speaker Anonymization 

 



62 
 

 
圖 53、Differentially Private Speaker Anonymization 

 

 
圖 54、Differentially Private Speaker Anonymization 
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圖 55、Creative beyond TikToks: Investigating Adolescents Social Privacy 

Management on TikTok 

https://petsymposium.org/2023/files/papers/issue2/popets-2023-0049.pdf
https://petsymposium.org/2023/files/papers/issue2/popets-2023-0049.pdf
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圖 56、On the Role and Form of Personal Information Disclosure in Cyberbullying 

Incidents 
 

 
圖 57、Track You: A Deep Dive into Safety Alerts for Apple AirTags 

https://petsymposium.org/2023/files/papers/issue4/popets-2023-0120.pdf
https://petsymposium.org/2023/files/papers/issue4/popets-2023-0120.pdf
https://petsymposium.org/2023/files/papers/issue4/popets-2023-0102.pdf
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圖 58、SoK: Differentially Private Publication of Trajectory Data 

 
 
 

https://petsymposium.org/2023/files/papers/issue2/popets-2023-0065.pdf
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